Datenschutzerklarung zur
Anwendung AZAV Pilot
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1. Einleitung

Im Folgenden informieren wir Uber die Verarbeitung personenbezogener Daten
bei der Nutzung

e unserer Website https://*.app.azav-pilot.de

Personenbezogene Daten sind alle Daten, die auf eine konkrete naturliche Person
beziehbar sind, z. B. inr Name oder ihre IP-Adresse.

1.1 Kontaktdaten

Verantwortlicher gem. Art. 4 Abs. 7 EU-Datenschutz-Grundverordnung (DSGVO)
ist Paper Pilots UG (haftungsbeschrankt), Grinstral3e 25, Hattingen, Deutschland,
E-Mail: support@azav-pilot.de. Gesetzlich vertreten werden wir durch Luca Hagel,
Philipp von Hammerstein.

Unser Datenschutzbeauftragter ist Uber die heyData GmbH, Schutzenstral3e 5,
10117 Berlin, www.heydata.eu , E-Mail: datenschutz@heydata.eu erreichbar.

1.1.1 Verhaltnis zu den Bildungstragern (Auftragsverarbeitung)

Die Anwendung AZAV Pilot wird von Bildungstragern zur Verwaltung ihrer
MafRnahmen, Kurse, Coachings, Teilnehmenden, Dozenten und ihres
Qualitatsmanagements eingesetzt. Fur alle Daten, die im Rahmen dieser
Verwaltung in der Anwendung verarbeitet werden (z.B. Stammmdaten,
Anwesenheiten, Coaching-Dokumentationen, Bildungsgutscheine, hochgeladene
Nachweise und Dokumente, digitale Unterschriften), ist der jeweilige
Bildungstrager Verantwortlicher im Sinne der DSCVO. Wir verarbeiten diese Daten
ausschlieBlich in seinem Auftrag und nach seinen Weisungen als
Auftragsverarbeiter gem. Art. 28 DSGVO. Informationen zu diesen Verarbeitungen
erhalten Betroffene beim jeweiligen Bildungstrager.

Diese Datenschutzhinweise betreffen ausschlief3lich Verarbeitungen, die wir zu
eigenen Zwecken vornehmen, insbesondere zur technischen Bereitstellung,
Stabilitat und Sicherheit der Anwendung.

1.2 Umfang der Datenverarbeitung,
Verarbeitungszwecke und Rechtsgrundlagen

Den Umfang der Verarbeitung der Daten, Verarbeitungszwecke und
Rechtsgrundlagen fuhren wir im Detail weiter unten aus. Als Rechtsgrundlage fur
eine Datenverarbeitung kommen grundsatzlich die folgenden in Betracht:
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https://www.heydata.eu/

e Art.6Abs.1S.1lit. a DSGVO dient uns als Rechtsgrundlage fur
Verarbeitungsvorgange, fur die wir eine Einwilligung einholen.

o Art.6Abs.1S.1lit. b DSGVO ist Rechtsgrundlage, soweit die Verarbeitung
personenbezogener Daten zur Erfullung eines Vertrages erforderlich ist, z.B.
wenn ein Seitenbesucher von uns ein Produkt erwirbt oder wir fur ihn eine
Leistung ausfuhren. Diese Rechtsgrundlage gilt auch fur Verarbeitungen, die
fur vorvertragliche MaBnahmen erforderlich sind, etwa bei Anfragen zu
unseren Produkten oder Leistungen.

e Art. 6 Abs.1S.1lit. c DSGVO findet Anwendung, wenn wir mit der
Verarbeitung personenbezogener Daten eine rechtliche Verpflichtung
erfUllen, wie es z.B. im Steuerrecht der Fall sein kann.

e Art.6 Abs.1S.1lit. f DSGVO dient als Rechtsgrundlage, wenn wir uns zur
Verarbeitung personenbezogener Daten auf berechtigte Interessen berufen
kdnnen, z.B. fur Cookies, die fur den technischen Betrieb unserer Website
erforderlich sind.

1.3 Datenverarbeitung auBerhalb des EWR

Soweit wir Daten an Dienstleister oder sonstige Dritte auBerhalb des EWR
Ubermitteln, garantieren AngemessenheitsbeschlUsse der EU-Kommission nach
Art. 45 Ab. 3 DSGVO die Sicherheit der Daten bei der Weitergabe, soweit diese
vorhanden sind, wie dies z.B. fUr Gro3britannien, Kanada und Israel der Fall ist.

Bei der Datenweitergabe an Dienstleister in den USA, ist Rechtsgrundlage fur die
Datenweitergabe ein Angemessenheitsbeschluss der EU-Kommission, wenn sich
der Dienstleister zusatzlich unter dem EU US Data Privacy Framework zertifiziert
hat.

In anderen Fallen (z.B. wenn kein Angemessenheitsbeschluss existiert), sind
Rechtsgrundlage fur die Datenweitergabe im Regelfall, also soweit wir keinen
abweichenden Hinweis geben, Standardvertragsklauseln. Diese sind ein von der
EU-Kommission verabschiedetes Regelwerk und Teil des Vertrags mit dem
jeweiligen Dritten. Nach Art. 46 Abs. 2 lit. b DSGVO gewahrleisten sie die Sicherheit
der Datenweitergabe. Viele der Anbieter haben Uber die Standardvertragsklauseln
hinausgehende vertragliche Garantien abgegeben, die die Daten Uber die
Standardvertragsklauseln hinaus schutzen. Das sind z.B. Garantien hinsichtlich der
VerschlUsselung der Daten oder hinsichtlich einer Pflicht des Dritten zum Hinweis
an Betroffene, wenn Strafverfolgungsorgane auf Daten zugreifen wollen.

1.4 Speicherdauer

Sofern nicht im Rahmen dieser Datenschutzerklarung ausdrucklich angegeben,
werden die bei uns gespeicherten Daten geldscht, sobald sie fur ihre
Zweckbestimmung nicht mehr erforderlich sind und der Loschung keine
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gesetzlichen Aufbewahrungspflichten entgegenstehen. Sofern die Daten nicht
geldscht werden, weil sie fUr andere und gesetzlich zulassige Zwecke erforderlich
sind, wird ihre Verarbeitung eingeschrankt, d.h. die Daten werden gesperrt und
nicht fur andere Zwecke verarbeitet. Das gilt z.B. fur Daten, die wir aus handels-
oder steuerrechtlichen Grinden aufbewahren mussen.

1.5 Rechte der Betroffenen

Betroffene haben gegenuber uns folgende Rechte hinsichtlich der sie
betreffenden personenbezogenen Daten:

e Recht auf Auskunft,

e Recht auf Berichtigung oder Loschung,

e Recht auf Einschrankung der Verarbeitung,

e Recht auf Widerspruch gegen die Verarbeitung,

e Recht auf DatenUbertragbarkeit,

e Recht, eine erteilte Einwilligung jederzeit zu widerrufen.

Betroffene haben zudem das Recht, sich bei einer Datenschutz-Aufsichtsbehorde
Uber die Verarbeitung ihrer personenbezogenen Daten zu beschweren.
Kontaktdaten der Datenschutz-Aufsichtsbehdrden sind unter
https://www.bfdi.ound.de/DE/Service/Anschriften/Laender/Laender-node.html
abrufbar.

1.6 Pflicht zur Bereitstellung von Daten

Kunden, Interessenten oder Dritte mUssen uns im Rahmen einer
Geschaftsbeziehung oder sonstigen Beziehung nur diejenigen
personenbezogenen Daten bereitstellen, die fur die Begrundung, Durchfuhrung
und Beendigung der Geschaftsbeziehung oder fur die sonstige Beziehung
erforderlich sind oder zu deren Erhebung wir gesetzlich verpflichtet sind. Ohne
diese Daten werden wir in der Regel den Abschluss eines Vertrages oder die
Bereitstellung einer Leistung ablehnen mussen oder einen bestehenden Vertrag
oder sonstige Beziehung nicht mehr durchfuhren kénnen.

Pflichtangaben sind als solche gekennzeichnet.

1.7 Keine automatische Entscheidungsfindung im
Einzelfall
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Zur Begrundung und Durchfuhrung einer Geschaftsbeziehung oder sonstigen
Beziehung nutzen wir grundsatzlich keine vollautomatisierte
Entscheidungsfindung geman Artikel 22 DSGVO. Sollten wir diese Verfahren in
Einzelfallen einsetzen, werden wir hierUber gesondert informieren, sofern dies
gesetzlich geboten ist.

2. Datenverarbeitung auf unserer
Website

2.1 Hinweis fur Websitebesucher aus Deutschland

Unsere Website speichert Informationen in der Endeinrichtung von
Websitebesuchern (z.B. Cookies) oder greift auf Informationen zu, die bereits in
der Endeinrichtung gespeichert sind (z.B. IP-Adressen). Welche Informationen
dies im Einzelnen sind, ist den folgenden Abschnitten zu entnehmen.

Diese Speicherung und dieser Zugriff erfolgt auf Grundlage der folgenden
Bestimmungen:

e Soweit diese Speicherung oder dieser Zugriff unbedingt erforderlich ist,
damit wir dem von Websitebesuchern ausdrucklich gewunschten Dienst
unserer Website zur Verfugung stellen (z.B. zur DurchfUhrung eines vom
Websitebesucher genutzten Chatbot oder zur Sicherstellung der IT-
Sicherheit unserer Website), erfolgt sie auf Grundlage von § 25 Abs. 2 Nr. 2
des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes (TDDDQG).

e Im Ubrigen erfolgt diese Speicherung oder dieser Zugriff auf Grundlage der
Einwilligung der Websitebesucher (§ 25 Abs. 1 TDDDGQG).

Die nachgelagerte Datenverarbeitung erfolgt nach MaRgabe der folgenden
Abschnitte und auf Grundlage der Vorschriften der DSGVO.

2.2 Informatorische Nutzung der Website

Bei der informatorischen Nutzung der Website, also wenn Seitenbesucher uns
nicht gesondert Informationen Ubermitteln, erheben wir die personenbezogenen
Daten, die der Browser an unseren Server Ubermittelt, um die Stabilitat und
Sicherheit unserer Website zu gewahrleisten. Darin liegt unser berechtigtes
Interesse, so dass Rechtsgrundlage Art. 6 Abs.1S.1lit. f DSGVO ist.

Diese Daten sind:
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e |P-Adresse

e Datum und Uhrzeit der Anfrage

e Zeitzonendifferenz zur Greenwich Mean Time (GMT)
e |nhalt der Anfrage (konkrete Seite)

e Zugriffsstatus/HTTP-Statuscode

e jeweils Ubertragene Datenmenge

o \Website, von der die Anfrage kommt

e Browser

e Betriebssystem und dessen Oberflache

e Sprache und Version der Browsersoftware.

Diese Daten werden auBBerdem in Logfiles gespeichert. Sie werden geldscht, wenn
ihre Speicherung nicht mehr erforderlich ist, spatestens nach 14 Tagen.

2.3 Webhosting und Bereitstellung der Website

2.3.1 Hosting der Anwendung

Unsere Anwendung wird bei Hetzner Online GmbH, Industriestr. 25, 91710
Gunzenhausen, Deutschland, sowie bei Digitalocean LLC, 101 Avenue of the
Americas, 10th Floor, New York, NY 10013, USA, gehostet. Die Anbieter verarbeiten
dabei die Uber die Anwendung Ubermittelten personenbezogenen Daten, z.B.
Inhalts-, Nutzungs-, Meta-/Kommunikationsdaten oder Kontaktdaten, auf Servern
in der EU. Es ist unser berechtigtes Interesse, eine stabile und sichere Anwendung
bereitzustellen, so dass Rechtsgrundlage Art. 6 Abs.1S.1lit. f DSGVO ist.

2.3.2 Content Delivery Network

Fur die Auslieferung unserer Anwendung nutzen wir die Content Delivery
Networks von Hetzner Online GmbH, Industriestr. 25, 91710 Gunzenhausen,
Deutschland, und Digitalocean LLC, 101 Avenue of the Americas, 10th Floor, New
York, NY 10013, USA. Die Anbieter verarbeiten dabei die Uber die Anwendung
Ubermittelten personenbezogenen Daten, z.B. Inhalts-, Nutzungs- und
Meta-/Kommunikationsdaten. Wir haben ein berechtigtes Interesse daran,
ausreichende Speicher- und Auslieferungskapazitaten zu nutzen, um auch bei
grofen Lastspitzen einen optimalen Datendurchsatz zu gewahrleisten.
Rechtsgrundlage ist daher Art. 6 Abs. 1S.1lit. f DSGVO.

Bei Digitalocean LLC ist eine Ubermittlung in die USA nicht ausgeschlossen.
Rechtsgrundlage der Ubermittlung ist ein Angemessenheitsbeschluss der EU-
Kommission (EU-US Data Privacy Framework).

7/10



2.3.3 Kontaktformular

Bei Kontaktaufnahme Uber das Kontaktformular in unserer Anwendung speichern
wir die dort abgefragten Daten und den Inhalt der Nachricht, um die Anfrage zu
beantworten. Rechtsgrundlage ist unser berechtigtes Interesse, an uns gerichtete
Anfragen zu beantworten (Art. 6 Abs. 1S.1 lit. f DSGVO). Die Daten loschen wir,
sobald die Speicherung nicht mehr erforderlich ist, oder schranken die
Verarbeitung ein, falls gesetzliche Aufbewahrungspflichten bestehen.

2.3.4 Bestellung von Dienstleistungen

Uber unsere Anwendung kénnen Dienstleistungen bestellt werden. Dabei
verarbeiten wir folgende Daten: Name, geschaftliche E-Mail-Adresse, IP-Adresse,
Arbeitgeber bzw. Firma, Firmenanschrift sowie optional die Bankverbindung des
Unternehmens. Die Verarbeitung erfolgt zur DurchfUhrung des Vertrags (Art. 6
Abs.1S.1lit. b DSGVO). Die Daten speichern wir fur die Dauer der
Vertragsbeziehung und daruber hinaus, soweit handels- oder steuerrechtliche
Aufbewahrungspflichten bestehen.

2.4 Technisch notwendige Cookies

Unsere Website setzt Cookies. Cookies sind kleine Textdateien, die im Webbrowser
auf dem Endgerat eines Seitenbesuchers gespeichert werden. Cookies helfen
dabei, das Angebot nutzerfreundlicher, effektiver und sicherer zu machen. Soweit
diese Cookies fur den Betrieb unserer Website oder ihre Funktionen erforderlich
sind (nachfolgend “Technisch notwendige Cookies”), ist Rechtsgrundlage der
damit verbundenen Datenverarbeitung Art. 6 Abs.1S.1lit. f DSGVO. Wir haben ein
berechtigtes Interesse, Kunden und anderen Seitenbesuchern eine
funktionsfahige Website zur VerfUgung zu stellen. Zu den folgenden Zwecken
setzten wir konkret technisch notwendige Cookies,

- die Log-In-Daten speichern

- die Spracheinstellungen Ubernehmen

2.5 Drittanbieter

2.5.1 Documenso

Fur die digitale Unterzeichnung von Dokumenten in unserer Anwendung (z.B.
Teilnahmevertrage, Anwesenheits- und Coachingnachweise) setzen wir die Open-
Source-Software Documenso ein, die wir selbst auf unseren Servern in der EU
betreiben (siehe ,Hosting der Anwendung®). Eine Ubermittlung an den Hersteller
der Software findet nicht statt. Verarbeitet werden Name, E-Mail-Adresse,
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Dokumenteninhalte, Unterschrift sowie Signaturprotokolldaten (z.B. Zeitstempel,
IP-Adresse).

Die Unterzeichnung von Dokumenten zwischen Bildungstragern und ihren
Teilnehmenden oder Dozenten erfolgt im Auftrag des jeweiligen Bildungstragers.
Verantwortlicher ist insoweit der Bildungstrager (siehe ,Verhaltnis zu den
Bildungstragern®).

2.5.2 SendGrid

Fur den Versand von System-E-Mails zur Verwaltung von Nutzerkonten (z.B.
Zugangsdaten, Passwort-Zurucksetzen) setzen wir SendGrid ein. Der Anbieter ist
Twilio Ireland Limited, 70 Sir John Rogerson's Quay, Dublin 2, DO2 R296, Irland. Der
Anbieter verarbeitet Kontaktdaten (z.B. E-Mail-Adressen), Stammmdaten (z.B.
Namen) und Meta-/Kommunikationsdaten (z.B. IP-Adressen), auch in den USA.

Rechtsgrundlage ist unser berechtigtes Interesse an der Bereitstellung und
Verwaltung der Nutzerkonten (Art. 6 Abs. 1S.1lit. f DSGVO). Die Ubermittlung in
die USA erfolgt auf Grundlage eines Angemessenheitsbeschlusses der EU-
Kommission (EU-US Data Privacy Framework).

Wir l6schen die Daten, wenn der Zweck ihrer Erhebung entfallen ist. Weitere
Informationen sind in der Datenschutzerklarung des Anbieters unter
https://mwww.twilio.com/legal/privacy abrufbar.

2.5.3 Featurebase

Wir setzen Featurebase ein, um Feedback und Funktionswunsche von Nutzern zu
erfassen und Neuerungen anzuzeigen. Der Anbieter ist Cordnet OU, Kaluri tee 4,
Viimsi, Harjumaa 74001, Estland. Der Anbieter verarbeitet Name, E-Mail-Adresse
und die Inhalte des Feedbacks in der EU.

Die Verarbeitung erfolgt nur nach Einwilligung der Nutzer (Art. 6 Abs.1S.1lit. a
DSGVO), die jederzeit mit Wirkung fur die Zukunft widerrufen werden kann.

Weitere Informationen sind in der Datenschutzerklarung des Anbieters abrufbar.

2.5.4 heyData

Wir haben ein Datenschutz-Siegel auf unserer Website eingebunden. Der
Anbieter ist heyData GmbH, Schutzenstral3e 5, 10117 Berlin, Deutschland. Der
Anbieter verarbeitet Meta-/Kommunikationsdaten (z.B. IP-Adressen) in der EU.

Die Rechtsgrundlage der Verarbeitung ist Art. 6 Abs.1S.1 lit. f DSGVO. Wir haben
ein berechtigtes Interesse, Website-Besuchern eine Bestatigung Uber unsere
Datenschutz-Compliance zur Verfugung zu stellen. Gleichzeitig hat der Anbieter
ein berechtigtes Interesse daran, sicherzustellen, dass nur Kunden mit
bestehenden Vertragen seine Siegel nutzen, weshalb eine bloRe Bildkopie des
Zertifikats keine gangbare Alternative zur Bestatigung darstellt.
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Die Daten werden nach der Erhebung maskiert, damit kein Personenbezug mehr
besteht. Weitere Informationen sind in der Datenschutzerklarung des Anbieters
unter https:/heydata.eu/datenschutzerklaerung abrufbar.

3. Anderungen dieser
Datenschutzerklarung

Wir behalten uns das Recht vor, diese Datenschutzerklarung mit Wirkung fur die
Zukunft zu andern. Eine aktuelle Version ist jeweils hier verfugbar.

4. Fragen und Kommentare

Fur Fragen oder Kommentare bezuglich dieser Datenschutzerklarung stehen wir
gern unter den oben angegebenen Kontaktdaten zur Verfugung.
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